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Geplante Videoliberwachung des Pavillons am ,Bauerngarten” sowie des Pavillons
an der Uckerpromenade in Prenzlau
Ihre Anfrage vom 17. September 2019

Sehr geehrter Herr Sommer,

vielen Dank fiir [hr Schreiben vom 17. September 2019, Sie teilen uns mit, dass lhnen ein An-

trag der CDU/FDP-Fraktion der Stadt Prenzlau vorliegt, welcher eine Videolberwachung des

Pavillons am ,Bauerngarten” sowie des Pavillons an der Uckerpromenade in Prenzlau vorsieht.
Zudem teilen Sie uns das Ergebnis lhrer Vorabpriifung mit und bitten um eine Beurteilung der
Zulassigkeit der geplanten Videotliberwachung.

Zunichst weisen wir darauf hin, dass die Zuldssigkeitsbewertung einer Videoliberwachung
stets eine Einzelfallpriifung anhand des konkreten Sachverhaltes erforderlich macht. Zahlreiche
Informationen zu den Gegebenheiten vor Ort, sowie konkrete Angaben zur geplanten Umset-
zung (z. B. Anzahl der Kameras, Standorte der Kameras und deren Erfassungsbereich, Zeiten
der Videoiiberwachung, wer ist von der Videobeobachtung betroffen) sind dabei von Bedeu-
tung. So miisste zunichst gekldrt werden, ob die Stadt Prenzlau iberhaupt Eigentlimerin oder
Besitzerin der zu liberwachenden Flichen ist. Zudem sollten die genauen Zwecke der Video-
iberwachung geklart werden und ob eine Videobeobachtung in Echtzeit oder eine Videobild-
datenspeicherung stattfinden soll.

Aufgrund der von Ihnen gemachten Angaben, kénnen wir Ihre Stellungnahme zwar nachvoll-
ziehen, allerdings keine eigene vollstindige datenschutzrechtliche Einschatzung abgeben.

Wir kénnen Ihnen jedoch allgemeine Hinweise fiir die Priifung der Zuldssigkeit einer Video-
iberwachung durch &ffentliche Stellen und einige rechtliche Hinweise zu der o. g. Videolber-
wachung geben:
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Grundsitzlich gilt, dass eine Videoliberwachung gem. Art. 6 Abs. 1 Datenschutz-
Grundverordnung (DS-GVO) nur zulissig Ist, wenn alle Betroffenen eingewilligt haben oder die
Uberwachung auf eine gesetzliche Erlaubnisnorm gesttitzt werden kann.

Soweit durch die geplante Videotiberwachung der Pavillons &ffentlich zugangliche Rdume er-
fasst werden, kommt als Erlaubnisnorm fiir &ffentliche Stellen § 28 Abs. 1 Brandenburgisches
Datenschutzgesetz (BbgDSG) in Betracht. Hiernach ist eine VideoUberwachung offentlich zu-
ginglicher Raume zul3ssig, wenn dies zur Erfiillung der Aufgaben, zur Wahrnehmung des
Hausrechts, zum Schutz des Eigentums oder Besitzes oder zur Kontrolle von Zugangsberechti-
gungen erforderlich ist und keine Anhaltspunkte bestehen, dass tiberwiegende schutzwiirdige
Interessen der betroffenen Personen entgegenstehen.

Offentlich zuginglich sind alle Bereiche, die ihrem Zweck nach dazu bestimmt sind, von einer
Vielzahl von Personen frei oder nach allgemein erflllbaren Kriterien betreten und genutzt zu
werden. Entscheidend ist allein, ob die Bereiche dem &ffentlichen Verkehr gewidmet oder nach
dem erkennbaren Willen der Berechtigten zur Nutzung durch die Allgemeinheit vorgesehen
sind.

Die Videotiberwachung muss zur Erfiillung des verfolgten Zwecks erforderlich sein. Die Erfor-
derlichkeit ist nur gegeben, wenn und soweit die konkrete Art und Weise der Uberwachung
geeignet ist, den Zweck zu erreichen, und es keine anderen, weniger eingreifenden MaBnah-
men gibt (sog. mildere Mittel).

Im Rahmen der VerhiltnismaRigkeitspriifung sind alle moglichen schutzwiirdigen Interessen
der von der Videotiberwachung betroffenen Personen mit dem Betreiberinteresse abzuwagen.
Diese Interessenlage des Verantwortlichen ist den Interessen, Grundrechten und Grundfreihei-
ten der abgebildeten Personen gegeniiberzustellen. Im Ergebnis muss ein Uberwiegen der
Interessen der Betroffenen ausgeschlossen sein, um von der Zuldssigkeit der Videolberwa-
chung ausgehen zu kénnen.

Soweit durch die geplante Videotiberwachung nicht 6ffentlich zugingliche Raume erfasst wer-
den, ist die Zulsssigkeit anhand des § 5 Abs. 1 BbgDSG zu beurteilen. Voraussetzung ist da-
nach, dass die Verarbeitung fiir die Wahrnehmung einer, in die Zustandigkeit des Verantwortli-
chen fallenden Aufgabe, erforderlich ist, die im 6ffentlichen Interesse liegt.

Die Videoiiberwachung muss also zur Erfillung dieses Zweckes erforderlich sein. Sofern von
der Erforderlichkeit ausgegangen werden kann, sind im Rahmen der VerhiltnismaRigkeitspri-
fung alle denkbaren schutzwiirdigen interessen der von der VideoUlberwachung betroffenen
Personen mit dem Betreiberinteresse abzuwdagen.

Die beschriebenen Voraussetzungen miissen fiir jede einzelne Kamera vorliegen.

Bezogen auf das konkrete Vorhaben der Videotiberwachung der Pavillons haben wir auf
Grundlage der Ubermittelten Informationen Zweifel an der Zulassigkeit der Videolberwa-
chung. Die erwihnten Zwecke des Schutzes vor Vandalismus, Larmbeldstigung und Vermei-
dung von unerlaubter Miillentsorgung lieBen sich unter dem Zweck ,Schutz des Eigentums
oder Besitzes" zusammenfassen. Jedoch erscheint bereits die Erforderlichkeit fraglich. Der
genannte Zweck wire nur zu erreichen, wenn eine Videobeobachtung in Echtzeit durchgefihrt
wird und die Méglichkeit eines schnellen Zugriffs gewihrleistet ist. Dies ist aufgrund der hohen



Personalkosten (Wachdienst) jedoch meist nicht durchfiihrbar. Allenfalls eine Videobilddaten-
speicherung wire fiir eine Beweissicherung im Rahmen des Eigentums- oder Besitzschutzes
geeignet. Dann wiren hier jedoch sogenannte mildere Mittel zu prifen, die geeignet sind, den
Zweck der Videotiberwachung zu erreichen. In Frage kdmen gegebenenfalls die Vornahme von
baulichen Veranderungen an den Pavillons oder die verstirkte Kontrolle des Geldndes durch
die Ordnungsbehd&rden oder die Polizei,

Sofern dennoch von einer erforderlichen Videoiliberwachung ausgegangen wird und &ffentlich
zugangliche Bereiche erfasst werden, ist jedoch nicht ausgeschlossen, dass die Interessen Be-
troffener (iberwiegen. Die Interessenlage der Stadt Prenzlau ist den Interessen, Grundrechten
und Grundfreiheiten der von der Bilddatenverarbeitung betroffenen Personen gegeniiberzu-
stellen. Die Verarbeitung ist nur rechtmiRig, wenn letztere nicht Giberwiegen. Die Interessen-
prifung erfordert eine am VerhiltnismiRigkeitsgrundsatz orientierte umfassende Abwdgung
zwischen den durch die Zwecke der Videoliberwachung bestimmten geschiitzten Positionen
der Anwender von Videotechnik und den Interessen derjenigen, die Objekt der Videolberwa-
chung und Speicherung der Bilddaten sind. Bei der Abwigung sind aufseiten der verantwortli-
chen Stelle insbesondere die Zwecksetzung der Videoiiberwachung zu beachten, wahrend
aufseiten der Betroffenen in erster Linie das Recht auf Schutz der personenbezogenen Daten
einer Person aus Artikel 8 der Charta der Grundrechte der Europiischen Union (GRCh)* von
Bedeutung ist. Der Frage der Eingriffsintensitat kommt eine entscheidende Bedeutung zu. Das
Gewicht des Eingriffs wird maRgeblich durch Anlass und Umstinde der Erhebung, den be-
troffenen Personenkreis und die Art und den Umfang der Verwertung der erhobenen Daten
bestimmt.

Auf Seiten der Stadt Prenzlau ist insbesondere das Recht auf Schutz ihres Eigentums oder Be-
sitzes zu bertiicksichtigen. Hierbei ist jedoch auch zu beriicksichtigen, ob im Erfassungsbereich
der jeweiligen Kamera eine erhthte Gefahr fiir die Begehung befiirchteter Delikte besteht und
zumutbare Alternativen zur Verfiigung stehen. Verantwortliche miissen das Bestehen einer
Gefihrdungslage substantiiert darlegen (Scholz in Simitls/Hornung/Spiecker gen. D6hmann,
Datenschutzrecht 1. Auflage 2019, Anhang 1 zu Artikel 6 Videoiiberwachung, Rn. 77). Eine
bloBe Behauptung oder die allgemeine Vermutung, dass Rechtsverletzungen zu erwarten sind,
genligt nicht. lhren Angaben nach ist es bisher einmal zu Vandalismus in einem der zu Uberwa-
chenden Pavillons und ganz allgemein zu Ruhestérungen und unerlaubter Millentsorgung ge-
kommen. Diese Angaben geniigen jedoch nicht, um eine erheblich tUber das allgemeine Lebens-
risiko hinausgehende Gefihrdungslage anzunehmen, die es besonders zu gewichten gébe (vgl.
BVerwG 6 C 2.18, Urteil vom 27. Marz 2019, Leitsatz 3). Hierftir wire es erforderlich, ein
iberdurchschnittlich hohes Maf an bestimmten, sich wiederholenden oder besonders
schwerwiegenden Vorfallen und besonders gefdhrdete Bereiche nachzuweisen. Wenn das
Interesse am Betrieb der Videotiberwachung nicht durch konkrete, also einzelfallbezogene
Tatsachen begriindbar ist, handelt es sich um eine MaBnahme der allgemeinen abstrakten Ge-
fahrenvorsorge. Die vorgetragenen Vorfille sind zumeist dem Bagatellbereich zuzuordnen und
zudem weder zeitlich noch 8rtlich konkretisiert. Da gemaR Artikel 5 Absatz 2 DS-GVO der
Verantwortliche fir die Einhaltung der RechtmaRigkeit (u.a.) der Verarbeitung verantwortlich
ist und deren Einhaltung nachweisen kdnnen muss (Rechenschaftspflicht), sind anlassgebende
Vorfille, auf die das berechtigte Interesse einer Datenverarbeitung gestitzt wird, konkret und
nachweislich zu dokumentieren sowie in Betracht kommende Alternativen auszuschdpfen.
Anlasslose Informationserhebungen, die ohne Ankntipfung an einen konkreten Verdacht erfol-
gen und Uiberdies eine groRe Streubreite aufweisen, sind grundsatzlich von héherer Eingriffsin-

' Charta der Grundrechte der Européischen Union, ABI. C 326 vom 26.10.2012, S. 391.



tensitat als anlassbezogene (Scholz in Simitis/Hornung/Spiecker gen. Déhmann, Datenschutz-
recht 1. Auflage 2019, Anhang 1 zu Artikel 6 Videoiiberwachung, Rn. 108). Dies gilt insbeson-
dere auch fir die Personen, die sich z. B. im Rahmen ihrer Freizeitgestaltung im Bereich der
Pavillons aufhalten, dort verweilen und die Griinflichen nutzen. Sie erwihnten auch einen
Spielplatz in der unmittelbaren Umgebung der Pavillons. Hier weisen wir darauf hin, dass Kin-

der nach dem gesetzgeberischen Willen besonders vor einer Verarbeitung ihrer Daten zu
schiitzen sind.

Es liegt auch keine abstrakte Gefihrdungslage vor, also eine Situation, in der nach der allge-
meinen Lebenserfahrung eine erhéhte Wahrscheinlichkeit fiir den Eintritt der erwarteten Sto-
rung besteht, wie z. B. bei Juwelieren oder Banken (Scholz in Simitis/Hornung/Spiecker gen.
Déhmann, Datenschutzrecht 1. Auflage 2019, Anhang 1 zu Artikel é Videoiiberwachung, Rn.
76).

Im Ergebnis konnten die Videoliberwachungen der Pavillons jeweils als mittelschwere Eingriffe
zu bewerten sein. Auf der anderen Seite ist das Interesse der Stadt Prenzlau an den Videobil-
dern nicht durch konkrete einzelfallbezogene Tatsachen begriindet bzw. durch zumutbare
Alternativen realisierbar und daher insgesamt als gering zu bewerten. Im Ergebnis wére das
Interesse der Stadt Prenzlau in der Abwigung als geringer zu bewerten und damit die Video-
tiberwachung wohl unzul3ssig.

Sofern Sie dennoch von einer zuldssigen Videotiberwachung der Pavillons ausgehen, miissten
von der Stadt, als verantwortliche Stelle, weitere rechtliche Vorgaben, wie insbesondere die
Festlegung zahlreicher technischer und organisatorischer MaRnahmen (Art. 32 DS-GVO), die
Erstellung des Verzeichnisses der Verarbeitungstitigkeiten (Art. 30 Abs. 1 DS-GVO) und die
Erfillung von Informationspflichten (Art. 12 ff. DS-GVO) beachtet und umgesetzt werden.

In dem Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 Abs. 1 DS-GVO sind u. a. die
Zwecke der Verarbeitung, eine Beschreibung der Kategorien betroffener Personen und der
Kategorien personenbezogener Daten, die Léschfristen und auch eine allgemeine Beschrei-
bung der technisch-organisatorischen MaBnahmen gemiR Art. 32 Abs. 1 DS-GVO festzuhal-
ten.

Typische, bewahrte technische und organisatorische Manahmen sind in der Hilfestellung
yHinweise zum Verzeichnis von Verarbeitungstitigkeiten, Art. 30 DS-GVO (Stand: Februar
2018)", Ziff. 6.7. und 6.8. auf unserer Internetseite www.lda.brandenburg.de unter Daten-
schutz > Auslegung und Umsetzung der Datenschutz-Grundverordnung = Verzeichnis von
Verarbeitungstatigkeiten abrufbar. Bitte bedenken Sie, dass die Auflistung nicht vollstindig
oder abschlieend ist. In Abhdngigkeit von den konkreten Verarbeitungstitigkeiten kénnen
weitere oder andere MaRnahmen geeignet und angemessen sein.

Ergdnzend verweisen wir zur Empfehlung fir die technisch-organisatorischen Manahmen auf
die Veroffentlichungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) unter
https://www.bsi.bund.de/ zum Thema IT-Grundschutz.

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, ist ein Auftragsverarbeitungsver-
trag gemal3 Art. 28 Abs. 3 DS-GVO mit dem Auftragsverarbeiter erforderlich. Dies gilt auch,

wenn ein Zugriff auf personenbezogene Daten durch den externen Dienstleister nicht ausge-
schlossen werden kann. Falls technisch die M&glichkeit besteht, dass der Dienstleister Kennt-



nis von personenbezogenen Daten erlangt, muss ein Vertrag oder ein anderes Rechtsinstru-
ment nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erstellt werden, der bzw. das
den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem Gegenstand und
Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen
Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortli-
chen festgelegt sind. Hinweise zur Auftragsverarbeitung finden Sie auf unserer Internetseite
www.lda.brandenburg.de unter Datenschutz = Auslegung und Umsetzung der Datenschutz-
Grundverordnung - Kurzpapiere der Datenschutzkonferenz - Kurzpapier Nr. 13: Auf-
tragsverarbeitung, Art. 28 DS-GVO (Stand: 17. Dezember 2018). Des Weiteren ist eine ,For-
mulierungshilfe fir einen Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO" auf unse-
rer Internetseite unter Datenschutz = Auslegung und Umsetzung der Datenschutz-
Grundverordnung abrufbar, Beachten Sie bitte auch, dass der Auftragsverarbeiter ein Ver-
zeichnis der Verarbeitungstatigkeiten nach Art. 30 Abs. 2 DS-GVO zu erstellen hat.

Das BbgDSG trifft die zur Durchfiihrung der DS-GVO notwendigen ergidnzenden Regelungen.
Als dffentliche Stelle unterliegen Sie zusatzlich auch den Anforderungen des BbgDSG. GemaR
§ 4 Abs. 1 BbgDSG gilt Folgendes:

,(1) Jede mittels automatisierter Verfahren vorgesehene Verarbeitung personenbezogener
Daten bedarf vor ihrem Beginn oder vor einer wesentlichen Anderung der schriftlichen
Freigabe. In der Freigabeerkldrung ist zu bestitigen, dass

1. die Verarbeitung im Einklang mit den Artikeln 5 und 6 der Verordnung (EU) 2016/679
erfolgt,

2. ein aus einer Risikoanalyse und unter Berlcksichtigung der Vorgaben von Artikel 32 der
Verordnung (EU) 2016/679 entwickeltes Sicherheitskonzept ergeben hat, dass geeignete
technische und organisatorische MaRBnahmen getroffen sind, um ein dem Risiko fiir die
Rechte und Freiheiten der betroffenen Personen angemessenes Schutzniveau zu gewshr-
leisten, und

3. fur die Verfahren, von denen voraussichtlich ein hohes Risiko ftir die Rechte und Freihei-
ten der betroffenen Personen ausgeht, eine Datenschutz-Folgenabschitzung gemaR Artikel
35 der Verordnung (EU) 2016/679 erfolgt ist.

Die Freigabe erfolgt durch den Verantwortlichen. Bei gemeinsamen Verfahren kann die Zu-
standigkeit fiir die Freigabe entsprechend Artikel 26 Absatz 1 der Verordnung (EU)
2016/679 vereinbart werden. Die Freigabeerkldrung ist dem Verzeichnis nach Artikel 30
der Verordnung (EU) 2016/679 beizufiigen."

Die Datenschutz-Folgenabschatzung (friiher: Vorabkontrolle) ist gemaf Art. 35 Abs. 3 lit. ¢ DS-
GVO insbesondere bei einer systematischen umfangreichen Uberwachung 6ffentlich zugangii-
cher Bereiche durchzufiihren,

Vor Inbetriebnahme der geplanten VideolUberwachung ist die Erstellung folgender Unterlagen
erforderlich:
e ein aus einer Risikoanalyse entwickeltes Sicherheitskonzept gemal § 4 Abs. 1 BbgDSG
e Verzeichnis der Verarbeitungstitigkeiten gemiR Art. 30 DS-GVO inklusive
- technische und organisatorische MaRnahmen gemaR Art, 32 DS-GVO sowie
- die Freigabeerkldrung gemiR § 4 Abs. 1 BbgDSG
o ggf. Auftragsverarbeitungsvertrag gemaR Art. 28 Abs. 3 DS-GVO
e ggf. eine Datenschutz-Folgenabschatzung gemaR Art. 35 DS-GVO



AbschlieRend méchten wir nochmals darauf hinweisen, dass unsere Informationen keine kon-
krete datenschutzrechtliche Bewertung darstellen und demnach keine Riickschlisse auf eine
Zulsssigkeit der von Ihnen geplanten Videoliberwachung gezogen werden kénnen. Wir gehen
davon aus, dass Sie die Zuldssigkeit der geplanten Videotberwachung anhand der von uns

zuvor aufgestellten MaRstibe selbst kritisch hinterfragen und dabei unsere geduRerten Beden-
ken berlicksichtigen.

Bei Riickfragen stehen wir lhnen gern zur Verfligung. Sollten lhre Fragen den Bereich Technik
und Organisation betreffen, kénnen Sie sich gern an Frau Klein (App. 24) wenden.

Mit freundlichen Griilzen

Sclee,

Schmelz



